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АНАЛІЗ МОДЕЛЕЙ, МЕТОДІВ, ПРИНЦИПІВ І ЗАСОБІВ  
ДЛЯ ПОБУДОВИ ОНТОЛОГІЙ ОБЛАСТІ  
МІКРОЕЛЕКТРОМЕХАНІЧНИХ СИСТЕМ 

Розглянуто відомі моделі, методи та інструментальні засоби інженерії онтоло-
гій, за допомогою яких створюють та об'єднують різні онтології. Досліджено основні 
інструментальні засоби онтологій, проведено їх порівняльний аналіз, представлено 
можливості їх використання для побудови онтологій мікроелектромеханічних сис-
тем. 

Ключові слова: онтологія, база даних (БД), інструментальні засоби інженерії 
онтологій, мікроелектромеханічні системи (МЕМС). 

Вступ. Інформатизація суспільства, накопичення великих обсягів ін-
формації, впровадження обчислювальної техніки в усі сфери життя та вироб-
ництва, потреба у нових промислових виробах та системах зумовлюють не-
обхідність опрацювання великих обсягів даних та виконання низки проекту-
вальних робіт. Під час проектування (електронних) бібліотек різного функці-
онального призначення виникає серйозна проблема щодо запису та опрацю-
вання великого обсягу інформації та доступу до неї. Для вирішення цієї проб-
леми було розроблено складні схеми класифікації та правила категоризації 
під час утворення та зберігання метаданих [21]. Такий підхід спростив проце-
дуру пошуку потрібної інформації користувачем та підвищив ефективність 
його роботи загалом. Проте, залишається актуальною проблема представлен-
ня метаданих у адаптованому вигляді (зрозумілому) для машинного оброб-
лення у процесі автоматизованого проектування [34]. Для досягнення зазна-
ченої мети запропоновано використовувати спеціальні моделі онтологій, що 
дасть змогу підвищити рівень автоматизації програмних засобів для аналізу 
та синтезу мікроелектромеханічних систем [34]. 

Аналіз основних принципів побудови онтологій. За побудови моде-
лі онтологій області автоматизованого проектування МЕМС будемо ґрунту-
ватись на таких основних принципах [17]: 

1. Зрозумілість (Clarity). Терміни (і поняття) онтологій повинні відобража-
ти реалії світу. Їхнє символьне представлення має створюватись на осно-
ві загальноприйнятих правил семіотики, і вони повинні виражати вста-
новлені значення реальних об'єктів. Ці значення отримуються із словни-
ків предметної області. Судження формалізуються на основі формально-
го апарату у вигляді істинних за значенням аксіом. 

2. Розширюваність (Extensibility). На початковій фазі ядро будь-якої онто-
логії формується введеними поняттями та аксіомами, які описують ці по-
няття. В онтології повинен бути передбачений механізм розширення (об-
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меження) залучених словників понять без порушення цілісності системи 
загалом. 

3. Обґрунтованість, зв'язність (Coherency). Формулювання початкового на-
бору понять онтології і їхнє подальше додавання повинне бути обґрунто-
ване і визначене переліком завдань, які мають бути вирішені. Логічні ак-
сіоми початкового набору понять не повинні суперечити між собою що-
до встановлених ними обмежень. 

4. Мінімальний вплив кодування (minimal encoding bias). В онтології має 
бути реалізований принцип сумісного використання декількох онтоло-
гій, який передбачає специфікацію онтологій на рівні представлення, а 
не на рівні символьного кодування. Таку специфікацію, здійснену на за-
гальноприйнятому рівні та платформонезалежній мові під час опису он-
тології, може застосовувати будь-який програмний агент чи користувач. 

5. Мінімальні онтологічні зобов'язання (minimal ontological commitment). За 
змістом цей принцип схожий на принципи обґрунтованості та розширюва-
ності/обмеження. Важливим фактором для будь-якої онтології є представ-
лення структури предметної області з допомогою множини понять онто-
логії. Процес відокремлення концептуальних знань від фактичних формує 
стратегію побудови онтологічних систем, онтологічних баз даних. 
Аналіз моделей та основних методів представлення онтологій. 

Традиційно [17] формальну модель онтології можна відобразити таким чи-
ном О=<T, R, F> – це три впорядковані множини, де: T – терміни предметної 
області (ПрО), яку описує онтологія (О); R – відношення між термінами зада-
ної предметної області (ПрО); F – функції інтерпретації, які задані на термі-
нах і/чи відношеннях онтології. 

Проте, Аманн та Фундулакі [9] запропонували іншу математичну мо-
дель представлення, яка складається також із трьох членів O = (C, S, isa), де: 
C = { 1c , 2c ,…, mc } – це набір класів, у якому кожен клас ic  відповідає певним 
об'єктам реального світу (екземплярам класу); S ={ 1s , 2s ,…, ns } – це набір 
слотів, де кожен слот is може відноситись до: а) властивості класу за значен-
ням простого типу; б) подвійного зв'язку (представлення відношення між 
класами); isa ={ 1isa , 2isa ,…, pisa } – це набір успадкованих відношень між 
класами. Успадковані відношення відображають семантику підмножин (кла-
сів) та визначають частковий порядок класів, що формує одну або декілька 
деревоподібних структур. 

Для кращого розуміння та представлення окремих екземплярів (кла-
сів) [9] пропонують ввести ще один член-елемент I = { 1i , 2i ,…, qi } до вище-
наведеної моделі, де wi  є екземпляром певного класу xc C∈ . Такий екземпляр 
включає конкретне значення для кожного слоту ys , що асоціюється з класом 

xc  чи попереднім класом. Загальновідомі методи візуалізації здебільшого 
представляли онтології у деревоподібному чи графовому вигляді. Вони, нап-
риклад, використовувались для візуалізації системи організації файлів чи ка-
тегоризації документів тощо. 

Потрібно розуміти, що методи представлення онтологій потребують в 
процесі їх практичного застосування певних модифікацій відповідно до спе-
цифіки предметної області. Тому припустимо, що такі методи мають пред-
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ставляти складові онтологій, а саме: класи, зв'язки (відношення), екземпляри, 
властивості (чи слоти). Наприклад, пряму рівнозначність між об'єктами 
файлової системи, категоризованими документами. Відповідно до зазначених 
вимог та на основі різних характеристик відображення онтологій, а саме тех-
нік взаємодії, функціональності чи розмірної візуалізації, ми пропонуємо ка-
тегоризувати методи представлення онтологій таким чином: дворівневий 
список; деревоподібне та вузлове представлення; масштабоване представлен-
ня; просторове представлення; фокусне представлення або деформація; 3D 
інформаційна архітектура. 

Метод дворівневого списку. Більшість систем представлення онто-
логій (Protege, OntoEdit, Kaon, OntoRama) при описі онтологій формує дере-
воподібну структуру. Такі способи репрезентації онтології відображають їх, 
як набір вузлів, що утворюють вертикальну чи горизонтальну структури. Та-
ке представлення дає змогу користувачу за потреби деталізації інформації 
розширювати чи видаляти певні вузли і сформовані ними дерева. 

Методики методу деревоподібного та вузлового представлення по-
лягають у представленні онтологій як набору взаємопов'язаних вузлів, що ут-
ворюють вертикальну чи горизонтальну структури. Таке представлення дає 
змогу користувачу за потреби деталізації інформації розширювати чи видаля-
ти певні вузли і сформовані ними дерева. Методики цієї категорії поділяють-
ся на дво- та трирозмірні. До перших належать: 

1. OntoViz, що є модулем візуалізації редактора Protégé, який використовує 
бібліотеку GraphViz для побудови звичайного 2D графа [4]. 

2. IsaViz, що є середовищем представлення RDF онтологій з допомогою 
орієнтованих графів [4]. 
До других належать: 

1) Cone Tree [25] – це спосіб представлення онтологій, який ґрунтується на 
3D графові, що утворює за принципом "знизу-вверх" 3D дерево. 

2) Reconfigurable Disk Tree [27] є розширеною варіацією Cone Tree, в якій 
користувач має змогу змінювати висоту конуса кожного піддерева з ме-
тою покращення зрозумілості та читабельності всіх вузлів. 

3) Tree Viewer [18] утворює деревоподібну структуру у формі реального де-
рева. 

4) OntoSphere [20] пропонує використовувати вузловий зв'язок між трьома 
різними онтологіями для їх опису та деталізації відповідно до потреб ко-
ристувача. 
Категорія методу масштабованого представлення складається з ме-

тодик, які дають змогу відобразити вузли початкових рівнів ієрархії, що вхо-
дять до складу "батьківських" вузлів. До таких методик належать дво- та три-
розмірні способи представлення. Розглянемо їх більш детально. До двороз-
мірного належать: 

1) Grokker [7] – це репрезентаційна система карт знань. Вона графічно ві-
дображає інформацію, наприклад, як результати роботи пошукової сис-
теми чи системи пошуку файлів загалом. 

2) Jambalaya [26] – візуалізаційний модуль Protégé, що використовує техні-
ку представлення 2D SHriMP. 
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3) CropCircles [31] є методом представлення онтологій, що відображає 
ієрархію класів, як набір концентричних кіл. 
До трирозмірного відносять: 

1) Information Cube [36] використовує вкладені куби для відображення ка-
тегорій об'єктів, що формують ієрархію. 

2) Information Pyramids [1] відображають онтологію та її складові у вигляді 
пірамід, які мають пласку верхівку та розміщуються одна на одній. 
Суть методу просторового представлення полягає в розподілі кон-

цептів, а саме вузлів та їх похідних вузлів у допустимих межах екрану. Роз-
мір кожного розподілу залежить від властивості, яку відображає вузол, його 
розміру, числа вміщених похідних вузлів тощо. Цей метод поділяють на дво- 
та трирозмірні. До першої категорії належать: 

1) Метод візуалізації TreeMaps [2] ґрунтується на способі 2D з використан-
ням прямокутної області, що складається з прямокутних секцій, для 
представлення ієрархій класів-об'єктів. 

2) SequoiaView [30] відображає ієрархію об'єктів онтологій, як деревопо-
дібні структури TreeMap. 

3) Техніка візуалізації Information Slices [3] використовує напівкруглі диски 
для більш компактного відображення великих ієрархій класів у 2D прос-
торі. 
До трирозмірних відносять BeamTrees [35], що об'єднує метод візуалі-

зації Treemaplike та метод 3D візуалізації вузлового зв'язку. 
Методики візуалізації методу фокусного представлення або дефор-

мації базується на понятті деформації графу для об'єднання контексту та фо-
кусу. Вузол фокусу є основним (батьківським) вузлом, від якого відходять 
вузли в послідовності зменшення їх розміру. Традиційно такий спосіб пред-
ставлення описується гіперболічним рівнянням. Цей метод ґрунтується на 
дво- та трирозмірному представленні онтологій. До дворозмірних відносять: 

1) 2D hyperbolic tree використовується для відображення онтології Бра-
зильського товариства з питань сільськогосподарських досліджень. Гі-
перболічне дерево базується на гіперболічній трансформації. Основа де-
рева розміщена в середині області круга, від якої відходять похідні вуз-
ли. 

2) OntoRama [12] є Java аплікацією, яка гіперболічно відображає структуру 
онтології. 
До трирозмірних відносять метод візуалізації 3D Hyperbolic Tree, 

якого було створено для відображення веб-сайтів та застосовувався як бра-
узер файлів також. У середовищах віртуальної реальності досить поширеним 
для управління документами є поняття "інформаційної метафори", де в пере-
ліку документів їх розміщують відповідно до (зазначеного) кольору та розмі-
ру закодованих 3D об'єктів. До категорії методу інформаційної архітектури 
належать лише дві системи, які дещо відрізняються одна від одної: File 
System Navigator (FSN) [32], в якій висота вузла відображає кількість вміще-
них файлів, щодо онтологій – екземпляри; Harmony Information Landscape 
[13], створений для опрацювання гіпертекстів. 



Національний лісотехнічний університет України 

Збірник науково-технічних праць 326

Виходячи зі специфіки автоматизованого проектування МЕМС, про-
понуємо використовувати такі методи представлення, як метод дворівневого 
списку та метод деревоподібного і вузлового представлення, що дасть змогу 
створити більш зрозумілішу і читабельну для користувача модель онтології. 

Аналіз інструментальних засобів побудови онтологій. Процес по-
будови онтологій є дуже складним та часозатратним. Тому в 90-х роках поча-
ли розробляти перші середовища для процесу створення онтологій. Вони за-
безпечували інтерфейси, які дають змогу проводити концептуалізацію, реалі-
зацію, перевірку розбіжностей та документування. Протягом останніх років 
кількість інструментів побуди онтологій значно зросла [22]. 

За побудови онтологій потрібно зважати і пам'ятати про певну визна-
чену послідовність кроків, які пов'язані з: а) процесом розроблення онтоло-
гій; б) життєвого циклу онтологій; в) методів та методик побудови онтологій; 
г) набору інструментальних засобів та мов для побудови і підтримки онтоло-
гій. У наш час відомо багато інструментів для створення і підтримки онтоло-
гій, які, окрім загальних функцій редагування і перегляду онтологій, здійсню-
ють підтримку документування онтологій, імпорт та експорт онтологій різ-
них форматів і мов, підтримку графічного редагування, управління бібліоте-
ками онтологій тощо. Тому пропонуємо розглянути та провести порівняль-
ний аналіз найбільш поширених інструментів інженерії онтологій, які дають 
змогу підвищувати якість роботи внутрішніх систем, скорочувати терміни ав-
томатизованого проектування складних об'єктів та систем, зменшувати мате-
ріальні та людські витрати. 

Система Ontolingua [14] була першим інструментом інженерії онтоло-
гій. Вона складається із сервера та мови представлення знань. Сервер Ontolin-
gua організований у вигляді онтологій, які є програмними засобами WEB. 
Вони є певною побудовою над системою представлень знань Ontolingua. Ок-
рім редактора онтологій, сервер Ontolingua включає мережеві програмні засо-
би Webster (отримання певних концептів), сервер OKBC (доступ до онтоло-
гій Ontolingua через протокол OKBC) та Chimaera (аналіз, об'єднання, інтег-
рування онтологій). Всі програмні засоби, за винятком OKBC, створені на ос-
нові форм HTML [14]. Система представлення знань реалізована на Lisp [14]. 
Сервер Ontolingua також представляє архів онтологій, вміщує велику кіль-
кість онтологій різних предметних областей, що уможливлює створення но-
вих онтологій на основі вже створених. Сервер підтримує функцію створення 
онтологій кількома користувачами та розробниками. Система включає гра-
фічний браузер, який дає змогу переглянути ієрархію концептів та екземпля-
рів. Збережені на сервері онтології можна перевести в різні формати, що дає 
змогу використовувати їх іншими програмними засобами та імпортувати з ін-
ших мов у мову Ontolingua. 

Protégé [23] – це локальна, доступна Java-програма, яка призначена 
для побудови (створення, редагування та перегляду) онтологій прикладної 
області. Першочергове призначення цієї програми – це допомогти розробни-
кам програмного забезпечення у створенні та підтримці наявних моделей 
предметної області, та включити такі моделі в програмний код. До складу 
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Protégé входить редактор онтологій, який дає змогу проектувати онтології, 
розширюючи ієрархічну структуру абстрактних чи конкретних класів, чи 
слотів. Структура онтології схожа на ієрархічну структуру каталогу. Protégé 
створений на основі фреймової моделі представлення знань OKBC (Open 
Knowledge Base Connectivity) і містить певну кількість плагінів [14], що дає 
змогу адаптувати його для редагування моделей різних форматів (стандар-
тний текстовий, в базі даних JDBC, UML, мов XML, XOL, SHOE, RDF, 
RDFS, DAML+OIL, OWL). 

OntoEdit [33] – це онтологічний редактор, який дає змогу здійснювати 
перевірку, перегляд, кодування та модифікацію онтологій. OntoEdit підтри-
мує такі мови представлення знань: Flogic, включно з машиною виводу, OIL, 
розширену та внутрішню RDFS, яка ґрунтується на XML. Серіалізацію моде-
лі онтології здійснює OXML – мова представлення знань OntoEdit (OntoEdit's 
XML-based Ontology representation Language). Для кодування концептуальних 
структур (концептів, ієрархій концептів, відношень. атрибутів) OntoEdit ви-
користовує GUI (Graphical User Interface). OntoEdit – це автономна Java-прог-
рама, яку можна локально встановити на будь-якому комп'ютері. 

OilEd [6] – автономний графічний редактор онтологій, розроблений в 
межах європейського IST проекту On-To-Knowledge [24]. Цей інструмент 
розроблений за допомогою мови OIL (зараз адаптований до DAMP+OIL, у 
перспективі OWL), який поєднує фреймову структуру та дескриптивну логі-
ку з сервісами розміркування. Це дало змогу створити зрозумілий та інту-
їтивний стиль інтерфейсу для користувача та вивести логічні суперечності 
між класами та прихованими відношеннями підкласів. 

WebOnto, програмний продукт, що розроблений для Tabzebau, [10] є 
інструментальним засобом інженерії онтологій, який призначений для під-
тримки функцій перегляду, створення та редагування онтологій. Цілі даного 
інструменту: простота використання, надання необхідних засобів для мас-
штабування та створення великих онтологій. Для моделювання онтологій 
WebOnto використовують мову OCML (Operational Conceptual Modeling Lan-
guage) [8]. У WebOnto користувач може створювати структури, включно з 
"наслідуючими" класами. Всі слоти зберігають закріплені за ними значення 
коректно при переході (процесі унаслідування). Цей інструмент перевіряє всі 
вхідні дані за допомогою цілісності коду OCML. WebOnto наділений багать-
ма корисними особливостями: збереження структури діаграм, відокремлений 
перегляд відношень, класів, правил; спільну роботу декількох користувачів 
над онтологією, використання діаграм, функцій передачі і прийому тощо. 

OntoSaurus [15] є Web-браузером для баз знань LOOM [19]. Він скла-
дається з двох модулів: сервера онтологій та Web-браузера для редагування та 
перегляду онтологій LOOM за допомогою HTML-форм, забезпечуючи для 
них графічний інтерфейс. OntoSaurus наділений обмеженими засобами реда-
гування онтологій, проте його основна функція полягає в перегляді онтологій. 

Конструктор онтологій ODE (Ontological Design Environment) [5] 
взаємодіє з користувачами на концептуальному рівні на відміну від таких 
інструментів як OntoSaurus, що співпрацюють на символьному рівні. ODE 
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надає змогу користуватися набором таблиць (концептів, атрибутів, відно-
шень) та автоматично генерує для них код в LOOM, Ontolingua i Flogic [15]. 
ODE є частиною методики повного життєвого циклу побудови онтологій від-
повідно до Methontology [16]. ODE стало частиною WebODE [5], що інтегрує 
всі сервіси ODE в одну архітектуру, зберігає власні онтології в реляційній ба-
зі даних, забезпечує додаткові сервіси (машину виводу, побудова аксіом, збір 
онтологій, генерація каталогів). 

KADS22 [28] – це інструмент підтримки розроблення моделей знань 
відповідно до методики CommonKADS. Онтології є частинами таких моде-
лей знань (інша частина – це моделі виводу). Моделі CommonKADS створю-
ються на основі мови CML (Conceptual Modeling Language). KADS22 – це ін-
терактивний графічний інтерфейс із такими функціональними можливостя-
ми, як: синтаксичний аналіз файлів CML, друк, перегляд гіпертексту, пошук, 
генерація словника та HTML. 

Зважаючи на специфіку автоматизованого проектування мікроелек-
тромеханічних систем та складних МЕМС елементів, пропонуємо для ство-
рення онтологій мікроелектромеханічних систем – редактор Protégé. 

Висновки. Проведено порівняльний аналіз принципів, моделей, мето-
дів та інструментальних засобів для побудови онтологій МЕМС. З результа-
тів аналізу випливає, що під час роботи з великою кількістю неопрацьованої 
та некатегоризованої інформації виникає необхідність використання онтоло-
гій. Разом із тим, запропоновано в процесі автоматизованого проектування 
онтологій МЕМС використати основні принципи побудови онтологій, засто-
сувати презентаційний метод подвійного списку або метод вузлового та дере-
воподібного представлення даних, що реалізовані на основі редактора 
Protégé. Як результат, процес побудови моделі даних та знань з допомогою 
запропонованих методів представлення та інструментальних засобів онтоло-
гій дає змогу побудувати моделі онтологій МЕМС у коротші часові терміни з 
більш зрозумілим представленням об'єктів та зв'язків між ними порівняно з 
концептуальними моделями даних та знань, створеними з використанням 
традиційних способів. 
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Василюк Я.Р., Теслюк В.М., Зелинский А.Я. Анализ методов, моде-
лей, принципов и средств для построения онтологий области микроелек-
тромеханичиских систем 

Рассмотрены известные модели, методы и инструментальные средства инжене-
рии онтологий, при помощи которых создаются и объединяются разные онтологии. 
Исследованы основные инструментальные средства онтологий, проведен их анализ, 
представлены возможности их использования для построения онтологий микроэлек-
тромеханичиских систем. 

Ключевые слова: онтология, база данных (БД), инструментальные средства ин-
женерии онтологий, микроэлектромеханичиские системы. 

Vasylyuk Ya.R., Teslyuk V.M., Zelinskyy A.Ya. The analysis of models, 
methods, principles and tools for ontology design of microelectromechanic 
systems 

Well-known models, methods, principles and tools on ontology engineering are ob-
served, with help of which various ontologies are designed and unified. The main ontology 
instrumental tools are examined and analyzed. The possibilities of their usage for ontology 
construction of microelectromechanical systems are presented. 

Keywords: ontology, data base (DB), instrumental tools of ontology engineering, 
microelectromechanical systems. 

 

УДК 681.3 Проф. Ю.І. Грицюк, д-р техн. наук; доц. Т.Є. Рак,  
канд. техн. наук – Львівський ДУ БЖД 

ПРОБЛЕМИ ЗАХИСТУ ІНФОРМАЦІЇ У СТРУКТУРНИХ 
ПІДРОЗДІЛАХ МНС УКРАЇНИ 

Проаналізовано специфіку підготовки фахівців з інформаційної безпеки у 
Львівському ДУ БЖД, виявлено потенційні джерела загроз та рівні їх небезпек для 
структурних підрозділів МНС України. Встановлено, що багато дослідників у своїх 
роботах приділяють значну увагу аналізові змісту поняття "інформаційна безпека", 
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водночас такі поняття, як джерела загроз та рівень їх небезпек розглядаються ними 
дещо спрощено, здебільшого у відірваному від контексту поняття "інформаційна 
безпека", часто не пов'язаному із контекстом видового поняття "інформаційна загро-
за". Сучасні процеси функціонування систем інформаційної безпеки вказують на 
потребу удосконалення системи адміністративно-правового регулювання інформа-
ційної безпеки, яка вимагає вироблення нових засобів, методів і способів забезпечен-
ня інформаційної безпеки різних органів управління, моніторинг інформаційного се-
редовища, наявності джерел загроз і рівнів їх небезпек. 

Вступ. За останні декілька десятиліть відбулися якісні зміни в проце-
сах управління на всіх ієрархічних рівнях через інтенсивне впровадження су-
часних інформаційних технологій. Їх швидкий розвиток призвів до зростання 
відносних цінностей суспільства взагалі й окремої людини зокрема – наяв-
ності конфіденційної інформації. Водночас стала зростати небезпека втру-
чання в роботу інформаційних систем для несанкціонованого зчитування ін-
формації. Значення та вагомість наслідків таких втручань з часом збільшили-
ся настільки, що навіть розвинені держави, їх промислові та фінансові струк-
тури стали заручниками своїх інформаційних технологій. Саме тому в Укра-
їні все більше уваги приділяється проблемі не тільки захисту інформації, але 
й проблемі пошуку шляхів управління інформаційною безпекою [2]. 

Якщо раніше проблема захисту інформації була актуальною тільки 
для спеціальних служб, то згодом вона стала актуальною для всіх організацій 
та підприємств, так чи інакше пов'язаних з науковими чи виробничими здо-
бутками, а також тих, які мали справу з комерційними чи банківськими 
таємницями. Окрім цього, навіть поверхневий аналіз надзвичайних ситуацій 
природного характеру, які часто появляються в Україні та за її межами, пока-
зує тенденцію зростання їх кількості та масштабів можливих наслідків. У ба-
гатьох випадках вони провокують складні техногенні аварії та глобальні ка-
тастрофи (Японія, 2011 р.). Їхнє прогнозування, завчасне попередження, ін-
формування населення про наявні джерела загроз та рівень їх небезпеки – ос-
новне завдання структурних підрозділів МНС України. Водночас, швидка 
ліквідація надзвичайних ситуацій з найменшими витратами сил і засобів має 
немаловажне значення для фізичного і морального стану населення, а також 
економіки самої країни. У будь-якому випадку усі ці стратегічні та тактичні 
дії супроводжуються складними інформаційними процесами, більшість з 
яких мають конфіденційний характер. 

Найбільш ефективне вирішення питань інформаційної безпеки у 
структурних підрозділах МНС України зводиться до постійної та система-
тичної роботи компетентних фахівців у кожному з підрозділів залежно від 
масштабів вирішуваних завдань. Хоча проблема підготовки фахівців з захис-
ту інформації донедавна була актуальною для спеціальних служб силових ві-
домств [1], проте на сьогодні, в силу специфіки виконуваних робіт і вирішу-
ваних завдань, вона стосується і навчальних закладів МНС України, одним із 
яких є Львівський ДУ БЖД. Запроваджені тут методики навчання поряд із 
традиційними методами і засобами захисту інформації пропонують курсан-
там і студентам вивчати сучасні технології забезпечення безпеки інформа-
ційних ресурсів і комунікаційних систем. Насамперед це пов'язано зі збере-


